AGENTIA NATIONALA PENTRU : HAIIMOHAJIBHOE ATEHTCTBO 11O
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CONSILIUL DE ADMINISTRATIE

DECIZIE

mun. Chisinau

Nr. 26 din 24.09.2018

privind aprobarea Recomandirii in domeniul prevenirii si combaterii
spalarii banilor si finantarii terorismului in activitatea furnizorilor de servicii
postale

In temeiul art. 15 alin. (1) lit. g) si alin. (2) din Legea cu privire la prevenirea si
combaterea spalarii banilor si finantarii terorismului nr. 308/2017 (Monitorul Oficial al
Republicii Moldova, 2018, nr. 58-66, art. 133), cu modificarile ulterioare,

Avand in vedere Metodologia privind identificarea activitatilor si tranzactiilor
suspecte de spalare a banilor si finantare a terorismului, aprobatd prin Hotararea
Guvernului nr. 496/2018 (Monitorul Oficial al Republicii Moldova, 2018, nr. 176-180,
art. 547),

In conformitate cu art. 4 alin. (1), alin. (2) lit. p) si art. 8 din Legea
comunicatiilor postale nr. 36/2016 (Monitorul Oficial al Republicii Moldova, 2016, nr.
114-122, art. 225), Consiliul de Administratie

DECIDE:

1. Se aproba Recomandarea in domeniul prevenirii §i combaterea spalarii banilor
si finantarii terorismului 1n activitatea furnizorilor de servicii postale (se anexeaza).

2. Directia Supraveghere Piatd va duce la indeplinire prevederile prezentei
hotarari.

Presedintele Consiliului
de Administratie Octavian RAU

Membrii Consiliului
de Administratie Andrei MUNTEAN

Marian POCAZNOI

bd. Stefan cel Mare, 134, Telefon: Fax: e-mail: office@anrceti.md
MD-2012, Chisinau +373-22-25-13-17 +373-22-22-28-85 www.anrceti.md



RECOMANDAREA iIN DOMENIUL PREVENIRII SI COMBATERII
SPALARII BANILOR SI FINANTARII TERORISMULUI iIN ACTIVITATEA
FURNIZORILOR DE SERVICII POSTALE

Capitolul |
DISPOZITII GENERALE

1. Prezenta Recomandare in domeniul prevenirii si combaterii spaldrii banilor si
finantarii terorismului in activitatea furnizorilor de servicii postale (Recomandare) se
extinde asupra tuturor persoanelor care sunt autorizate conform Capitolului V din Legea
comunicatiilor postale nr. 36/2016 (Legea nr. 36/2016) si a caror activitati de efectuare
a transferurilor de mijloace banesti nu cade sub incidenta Legii cu privire la serviciile de
plata si moneda electronica nr. 114/2012 (Legea nr. 114/2012).

2. Termenii si expresiile utilizate in prezenta Recomandare au semnificatiile
prevazute in Legea nr. 36/2016 si in alte acte normative in domeniul comunicatiilor
postale, in Legea cu privire la prevenirea si combaterea spaldrii banilor si finantarii
terorismului nr. 308/2017 (Legea nr. 308/2017), precum si in actele normative ale
Serviciului Prevenirea si Combaterea Spalarii Banilor (SPCSB).

Capitolul 11
CERINTE FATA DE PROGRAMUL INTERN PRIVIND PREVENIREA SI
COMBATEREA
SPALARII BANILOR SI FINANTARII TERORISMULUI

3. Furnizorii elaboreaza si implementeaza un program propriu pentru prevenirea si
combaterea spalarii banilor si finantarii terorismului (in continuare Program), avand in
vedere prevederile art. 13 din Legea nr. 308/2017.

4. Programul reprezinta politici, proceduri si alte reguli si practici, inclusiv reguli
de cunoastere a clientului care previn utilizarea activitatii furnizorului in scopul spalarii
banilor sau finantarii terorismului, in mod intentionat sau nu, de catre persoane.

5. La elaborarea Programului, furnizorul se va conduce de prevederile Legii
nr.308/2017, prezenta Recomandare si de alte acte normative emise de SPCSB pentru
implementarea legii mentionate si tindnd cont de practica general acceptatd in acest
domeniu, inclusiv documentele Grupului de Actiune Financiara Internationala (FATF).
Furnizorul va adapta cerintele Programului la specificul activitatii sale.

6. Furnizorul revizuieste (actualizeaza), ori de cate ori este necesar, Programul, dar
cel putin anual, {indnd cont de prevederile legislatiei.

7. Furnizorul pastreaza un exemplar al Programului elaborat la oficiul postal.

Capitolul 111
EVALUAREA RISCURILOR DE SPALARE A BANILOR SI FINANTARE A
TERORISMULUI. ABORDAREA BAZATA PE RISC

8. Furnizorul intreprinde actiuni privind identificarea i evaluarea riscurilor de
spalare a banilor si finantare a terorismului, avand in vedere prevederile art. 6 din Legea
nr. 308/2017 si tinand cont de amenintarile si vulnerabilitatile identificate in rezultatul
evaludrii la nivel national efectuata de SPCSB, precum si de criteriile §i factorii de risc
stabiliti in acest sens de SPCSB. Rezultatele evaluarii se aproba de cétre furnizor.

9. In scopul implementrii pct. 8 furnizorul efectueaza anual evaluarea riscurilor
de spalare a banilor si finantare a terorismului in domeniul propriu de activitate.



Capitolul 1V
MASURI DE PRECAUTIE PRIVIND CLIENTII

10. Furnizorul aplica masuri de precautie (inclusiv simplificate) privind clientii in
cazurile si in conformitate cu prevederile art. 5 si art. 7 din Legea nr. 308/2017.

11. Documentele furnizate in vederea identificarii clientului si a beneficiarului
efectiv, precum si In vederea verificarii identitafii acestora, se prezinta in original si
trebuie sa fie valabile la data prezentarii lor.

12. Furnizorul va intocmi, completa, mentine si actualiza informatia despre
persoanele identificate intr-un registru special, elaborat in conformitate cu anexa nr. 1 la
prezenta Recomandare.

13. Registrul privind persoanele identificate, intocmit conform pct. 12, este semnat
de catre persoana cu functie de conducere de rang superior responsabil de asigurarea
conformarii politicilor si procedurilor cu cerintele legale privind prevenirea si
combaterea spalarii banilor si finantarii terorismului, i se pastreaza in incinta oficiului
postal. Persoana cu functie de conducere de rang superior, precum si organele de
supraveghere vor avea acces la Registrul privind persoanele identificate.

14. Furnizorul poate sa dispuna si sa utilizeze si alte documente/ registre conform
reglementarilor in vigoare, care asigurda disponibilitatea informatiei cu privire la
identificarea si verificarea clientului.

15. Veridicitatea informatiei prezentate 1n Registrul privind persoanele
identificate, intocmit conform pct. 12, se confirmd prin semnatura persoanei care
efectueaza operatiunea, Inseratd in campul respectiv din Registru.

16. Furnizorul va efectua monitorizarea continud a operatiunilor efectuate de
clienti, pentru stabilirea a celor operatiuni desfasurate in sume semnificative si intr-un
mod neordinar, care pot genera riscuri de spalare a banilor si finantare a terorismului.

Capitolul VvV
MASURI DE PRECAUTIE SPORITA PRIVIND CLIENTII

17. Furnizorul aplica masuri de precautie sporita stabilind amploarea lor in functie
de riscul asociat tipului de client si/sau volumului serviciului prestat, tinand cont de
evaluarea nationald a riscurilor in domeniu efectuatda de SPCSB si prevederile art. 8 din
Legea nr. 308/2017.

18. Furnizorul urmareste lista tarilor/ jurisdictiilor cu risc sporit de spalare a
banilor si de finantare a terorismului Sau necooperante, emise de Banca Nationald a
Moldovei si SPCSB intru executarea prevederilor Legii nr. 308/2017.

19. Furnizorul la furnizarea serviciilor persoanelor expuse politic, membrilor
familiilor persoanelor expuse politic si persoanelor asociate persoanelor expuse politic,
tine cont de Ordinul SPCSB nr. 17/2018 ,,Ghidului privind identificarea si
monitorizarea persoanelor expuse politic” si asigurd aplicarea cel putin a urmatoarelor
masuri:

1) verificd daca potrivit informatiilor/listelor dedicate acestui scop clientul si/sau
beneficiarul efectiv al acestuia este sau nu persoand expusa politic;

2) solicitd informatii privind membrii familiei si persoanele asociate persoanei
expuse politic;

3) solicitd clientului informatii suplimentare privind sursa mijloacelor banesti
implicate in operatiunea (de exemplu: certificate despre salariu, contracte de arendd sau
vanzare a activelor, sau alte documente).



Furnizorul urmeaza sa inregistreze informatia obtinuta pentru a o face disponibila
autoritatilor competente.

20. Furnizorul nu furnizeaza servicii persoanelor implicate in activitati teroriste si
de proliferare a armelor de distrugere in masa. Despre refuzul furnizarii serviciului se
informeaza SPCSB, in conformitate cu art. 5 alin. (3) din Legea nr. 308/2017. in scopul
aplicdrii acestor cerinte, furnizorul monitorizeaza si utilizeaza permanent informatiile si
datele puse la dispozitie de Serviciul de Informatii si Securitate conform prevederilor
Legii nr. 308/2017.

Capitolul VI
RAPORTAREA ACTIVITATILOR SI A TRANZACTIILOR

21. Furnizorul informeaza SPCSP despre activitatile, tranzactiile suspecte si
bunurile suspecte conform art. 11 din Legea nr. 308/2017, a Ordinului SPCSB nr.
18/2018 ,,Cu privire la raportarea activitatilor sau tranzactiilor care cad sub incidenta
Legii cu privire la prevenirea si combaterea spalarii banilor si finantarii terorismului”.

22. Furnizorul va dispune de:

1) proceduri clare, reiesind din prevederile Legii nr. 308/2017, aduse la cunostinta
intregului personal, care prevad raportarea de catre personal a tuturor bunurilor
suspecte, activitatilor sau tranzactiilor suspecte de spalare a banilor, de infractiuni
asociate acestora si de finantare a terorismului;

2) procedura de depistare a activitatilor si tranzactiilor suspecte conform criteriilor
si indiciilor stabilite de Ordinul SPCSB nr. 15/2018 ,,Cu privire la aprobarea Ghidului
privind identificarea si raportarea activitatilor sau tranzactiilor suspecte de spalare a
banilor” si Ordinul SPCSB nr. 16/2018 ,,Cu privire la aprobarea Ghidului privind
identificarea activitatilor si tranzactiilor suspecte de finantare a terorismului”;

3) procedurd de informare a persoanei responsabile cu functie de conducere de
rang superior privind problemele ce tin de prevenirea si combaterea spaldrii banilor si
finantarii terorismului.

23. Formularele speciale transmise la adresa SPCSB urmeaza a fi intocmite tinand
cont de prevederile art. 11 alin. (5)-(8) din Legea nr. 308/2017.

24. Furnizorul va completa, mentine si actualiza informatia privind operatiunile
transmise in adresa SPCSB intr-un registru special, elaborat in conformitate cu anexa nr.
2 la prezenta Recomandare.

25. Registrul operatiunilor transmise la adresa SPCSB, intocmit conform pct. 24,
este semnat de catre persoana cu functie de conducere de rang superior, responsabila de
asigurarea conformarii politicilor si procedurilor cu cerintele legale privind prevenirea si
combaterea spalarii banilor si finantarii terorismului, i se pastreaza in incinta oficiului
postal. Persoana cu functie de conducere de rang superior, precum si organele de
supraveghere vor avea acces la Registrul privind operatiunile transmise la adresa
SPCSB.



Capitolul VII
PASTRAREA DATELOR

26. Furnizorul pastreaza toate documentele si informatiile despre clienti si
beneficiarii efectivi, obtinute si intocmite in cadrul masurilor de precautie privind
clientii, inclusiv formularele speciale si corespondenta de afaceri cu organele
competente conform art. 9 din Legea nr. 308/2017.

27. Regulile si procedurile ce tin de evidenta si pastrarea informatiei privind
operatiunile si clientii identificati trebuie sa includa cel putin urmatoarele:

1) obiectul evidentei;

2) continutul evidentei (inregistrarilor);

3) timpul efectudrii inregistrarilor;

4) termenele de pastrare a informatiei si a documentelor.

28. In scopul indeplinirii cerintelor in domeniul prevenirii si combaterii spalarii
banilor si finantarii terorismului, furnizorul asigura accesul persoanelor care conform
obligatiilor de serviciu au dreptul de acces la datele de identificare a clientilor si alta
informatie pertinentd. Angajatii furnizorului vor pastra confidentialitatea informatiei
obtinute in timpul exercitrii obligatiilor de serviciu.

Capitolul VIII
CERINTE PRIVIND SISTEMUL DE CONTROL INTERN

29. Furnizorul va dispune de un sistem de control intern care va asigura
conformarea continud cu actele normative si Programul ce va contribui la minimizarea
riscurilor aferente.

30. Elementele principale ale sistemului de control intern reprezinta:

1) desemnarea persoanei cu functie de conducere de rang superior responsabila de
asigurarea conformarii politicilor si procedurilor interne cu cerintele legislatiei in
domeniul prevenirii si combaterii spalarii banilor si finantarii terorismului, de asigurare
a indeplinirii permanente a Programului;

2) stabilirea unui program de instruire continud a personalului in domeniul
prevenirii §i combaterii spalarii banilor si finantarii terorismului;

3) masurile care se vor aplica fatd de personalul care nu respectd cerintele
legislatiei in domeniul prevenirii §i combaterii spalarii banilor si finantarii terorismului
si Programului.

31. Persoana cu functie de conducere de rang superior urmeaza a fi abilitata cel
putin cu urmatoarele atributii:

1) acordarea de consultatii si organizarea instruirii angajatilor furnizorului in
cadrul realizdrii cerintelor de prevenire §i combatere a spaldrii banilor si finantarii
terorismului;

2) luarea deciziei referitor la transmiterea formularelor speciale catre SPCSB si
alte organe abilitate;

3) colaborarea cu SPCSB si cu alte organe abilitate;

4) efectuarea controlului asupra respectarii de catre angajatii furnizorului a
prevederilor legislatiei si a Programului.

32. Programul de instruire continud a personalului in domeniul prevenirii §i
combaterii spalarii banilor si finantarii terorismului urmeaza sa includa toate aspectele
aferente procesului de prevenire si combatere a spalarii banilor si finantarii terorismului
(identificarea si verificarea clientilor, monitorizarea operatiunilor, identificarea



clientilor cu grad de risc sporit si identificarea si raportarea operatiunilor suspecte).
Periodicitatea si continutul concret al instruirii trebuie sa fie adaptate la necesitatile
furnizorului. Instruirile se vor petrece odata cu modificarea legislatiei sau programului
pentru prevenirea i combaterea spaldrii banilor si finantarii terorismului, dar nu mai rar
de o data pe an.

Persoana cu functie de conducere de rang superior urmeaza si tina evidenta
instruirilor petrecute, efectudnd inregistrari despre data si caracterul instruirii,
prenumele si numele lucratorilor care au fost instruiti.

33. Furnizorul asigura detinerca de catre angajatii sdi si persoana cu functie de
conducere de rang superior a cunostintelor, calitatilor si abilitatilor corespunzatoare
pentru Indeplinirea eficientd a responsabilitdfilor de conformare la cerintele de prevenire
si combatere a spalarii banilor si finantarii terorismului.

34. La efectuarea auditului, privind testarea conformitatii cu politicile, procedurile,
controalele interne in domeniul prevenirii i combaterii spalarii banilor si finantarii
terorismului, furnizorul va tine cont de cel putin urmatoarele elemente: periodicitatea de
efectuare a auditului, tindnd cont de riscul de spalare a banilor si de finantarea a
terorismului; obiectivele auditului si modul de informare a persoanei cu functie de
conducere de rang superior despre rezultatele obtinute.

35. Auditul poate fi efectuat atat de catre personalul furnizorului responsabil de
efectuarea auditul/controlului intern, cat si de o entitate de audit/auditor extern
independent.

Capitolul IX
SANCTIUNI
36. In cazul in care se constatd incilcarea obligatiilor previzute de legislatia
privind prevenirea si combaterea spaldrii banilor si finantarii terorismului, ANRCETI
are dreptul de a aplica sanctiuni in conformitate cu legislatia in vigoare.



Anexanr. 1

la Recomandarea in domeniul prevenirii si
combaterea spalarii banilor si finantarii terorismului
in activitatea furnizorilor de servicii postale

(denumirea furnizorului)

(adresa de desfasurare a activitatii) (numele si prenumele, semnétura persoanei responsabile)

(IDNO)

Numarul de inregistrare a MCC atribuit de organul fiscal

REGISTRUL
persoanelor identificate
D 20
(data intocmirii)
Nr.|Numarul Date despre persoana care solicita serviciul Date despre persoana
d/o| bonului care completeaza
de casa prezentul Registru
Numele si Data si Cetatenia si | Adresa | Ocupatia/ Sursa Alte date | Numele si |[Semnatura
prenumele/ locul datele de Functia |mijloacelor si prenumele
denumirea| nasterii/ [documentului|domiciliu publica banesti informa;ii1
inregistrarii| de identitate | si/sau detinuta
(IDNP, seria |resedinta/ sau
si numarul, sediul |angajatorul/
data (adresa
eliberarii)/ | postala)
Datele din
decizia de
inregistrare
(extras din
registru)
1 2 3 4 5 6 7 8 9 10 11

' in coloana ,alte date si informatii” se completeaza cu informatii suplimentare cu referire la persoana - beneficiarul efectiv al
operatiunii (daca este diferit), categoria de risc al clientului (Persoana Expusa Politic, nerezident, etc.)




Anexanr. 2

la Recomandarea in domeniul prevenirii si
combaterea spalarii banilor gi finantarii terorismului
in activitatea furnizorilor de servicii postale

(denumirea furnizoruluil)

(adresa de desfasurare a activitatii)

(IDNO)

Numarul de inregistrare a MCC atribuit de organul fiscal

(numele si prenumele, semnétura persoanei responsabile)

REGISTRUL
operatiunilor transmise in adresa Serviciului Prevenirea si Combaterea Spalarii Banilor

20
(data intocmirii)
Nr. Data Suma Codul Tipul Numele si Date/ Tipul Informatia | Motivul Numele si |Semnatura
d/o| furnizarii [transferata|monedei|operatiunii|prenumele/|informatii| tranzactii privind [suspiciunii| prenumele
serviciului| /valoarea (transfer/ |denumirea| despre |raportate [beneficiarul|(daca este | persoanei
declarata expediere/| clientului client, |(suspect/| serviciului cazul) care
colectare/ | (daca este |daca este |depasirea| (Nume completeaza
distribuire/| cazul) cazul limitei prenume, prezentul
inmanare) (IDNP, legale) IDNP, Registru
adresa/ adresa/
IDNO, denumirea,
sediul IDNO,
clientului sediul)
etc.)
1
2




